
恒安国际集团有限公司 

信息安全与隱私保護管理政策 

1 介紹 

為加強恒安國際集團有限公司（本集團）資訊安全與隱私保護管理，維護本集團網路安全，

和客戶隱私安全，特制定本政策。 

2 適用範圍 

本政策規定適用於本集團及其全資子公司。 

3 相關措施 

3.1 加強資訊安全管理 

3.1.1  制定資訊安全政策 

本集團制定全面的資訊安全管理制度，明確資訊安全管理的目標、原則和要求，

為公司的資訊安全管理提供指導。 

定期對本集團的資訊安全管理制度進行審計和評估，發現潛在的安全隱患，不斷

完善和優化資訊安全管理制度。 

3.1.2 加強資訊資產管理 

對本集團的資訊資產進行分類、標識和評估，明確各類資訊資產的重要性和保

密性，確保關鍵資訊資產得到有效保護。 

3.1.3 進行存取控制： 

建立存取控制策略：對不同級別的資訊資產設置不同的存取權限，確保員工只

能訪問其工作所需的資訊資源。 

實施強制的身份認證機制：如用戶名和密碼、數位憑證等，確保只有經過授權

的使用者才能訪問資訊系統。 

3.1.4 持續提升安全保障 



物理安全：加強對資料中心、伺服器、通信設備等關鍵設施的物理保護，防止

非法入侵和破壞。 

網路安全：採取防火牆、入侵偵測系統、安全審計等技術手段，保護公司網路

免受外部攻擊和內部濫用。 

資料加密：對敏感性資料進行加密處理，防止資料在傳輸、存儲和處理過程中

被非法竊取或篡改。 

3.1.5 加強培訓 

定期對員工進行資訊安全培訓，提高員工的安全意識，確保員工在日常工作中

遵循資訊安全管理規定。 

3.1.6 應急回應和恢復 

建立應急回應機制，對突發資訊安全事件進行快速、有效的回應，確保在遭遇

突發事件時本集團的資訊系統能夠及時恢復正常運行。 

3.2 重視隱私保護 

本集團重視客戶隱私保護，遵循中國境內相關法律法規，如《中華人民共和國網路安

全法》、《中華人民共和國個人資訊保護法》等，合法、正當、必要的收集和使用原

則，並採取各項保護用戶隱私的措施。 

3.2.1 設立專門的隱私保護組織和人員 

設立專門負責隱私保護的部門或崗位，明確職責和許可權，確保隱私保護工作

的有效實施。 

3.2.2 個人資訊收集 

在收集個人資訊時，本集團明確收集目的、範圍和方式，遵循合理、相關、必

要的原則，最小化收集使用者個人資訊，並允許客戶選擇是否授權收集。  



3.2.3 個人資訊使用 

本集團遵循合法、合規、安全的原則使用使用者個人資訊，規定不得將資訊用

於與收集目的無關的其他用途。 

3.2.4 個人資訊存儲 

對存儲的個人資訊進行加密處理，採取技術和管理措施防止資料洩露、篡改、

丟失等風險。 

3.2.5 個人資訊傳輸 

在傳輸個人資訊時，採用加密技術和秘密頻道，確保資料在傳輸過程中的安全。 

3.2.6 個人資訊共用 

本集團僅在事先獲得明確的同意或授權，或根據適用的法律法規、法律程式的

規定、政府主管部門或司法部門的要求所必須的情況下，本集團可能會向其他

公司、組織和個人等協力廠商共用個人資訊。 

對共用個人資訊的協力廠商，本集團要求其按照不低於本政策要求的保密和安

全措施來處理個人資訊。 

3.2.7 個人資訊銷毀 

在個人資訊達到保存期限或不再需要時，採取安全的銷毀方式，確保資料不被

恢復和洩露。 

3.2.8 用戶權利保障 

尊重並保障用戶的知情權、選擇權、更正權、刪除權等，設立便捷的用戶申訴

和投訴管道。 

3.2.9 培訓與宣傳 

定期對員工進行隱私保護知識培訓，提高員工的隱私保護意識和能力。 

4 政策更新 

每三年或遇到重大變化時，本集團將對本政策適用性進行評估。 


